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Tyoskentele turvallisesti toimistolla, tien paalla
ja etana

o Turvalliset yhteydet julkiseen
verkkoon
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o Turvalliset etayhteydet
o Paatelaitteiden suojaus

o Fyysinen turvallisuus
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Turvalliset yhteydet julkiseen verkkoon

. Al3 kayta julkisia suojaamattomia verkkoja

—  Salasanattomissa verkoissa liikenne liikkuu oletuksena
salattuna, jolloin samassa verkossa olevat voivat seurata

liikennetta.
. Suosi salasanalla suojattuja verkkoja
—  Kayta luotettavien tahojen tarjoamia salasanalla suojattuja
verkkoja
. Kotimaassa operaattorien mobiiliverkot ovat hyva vaihtoehto

—  Yleensa paras vaihtoehto jakaa oman puhelimen verkko
tyokoneeseen
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Turvalliset etayhteydet

Al3 kdyt3 salaamattomia tai haavoittuvaisia
etayhteyksia

— Valitse luetettavan toimittajan palvelu, jota ylldpidetaan
saannollisesti

Huolehdi jarjestelmien paivityksista

— Haavoittuvuudet yhteyksissa paikataan paivityksilld, jolloin
etdayhteydet pysyvat tietoturvallisina

VPN-yhteydet ovat hyva ratkaisu etayhteyksiin

—  Mikali kdytossa on VPN-ratkaisu esim toimiston verkkoon on
se hyva tapa kayttaa resursseja etana
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Paatelaitteiden suojaus

*  Suojaa laitteet asettamalla PIN-koodin kysely,
lukituskoodi ja automaattinen lukitus paalle.

«  Al3 luovuta laitteita muiden kaytt66n

— Laitteille on helppo asentaa haitta- tai vakoiluohjelmia huomaamattomasti

* Salaa paatelaitteesi, jotka sisaltavat luottamuksellista tietoa

Kayta esim. kayttojarjestelman salausta (Bitlocker tai
Filevault)

Laitteen hukkuessa salauksella varmistetaan, ettei laitteen tietoja saada
luettua selvakielisena tallennustilasta
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Fyysinen tietoturvallisuus

. Kayta yksityisyydensuoja nayttokalvoa kun tyoskentelet julkisilla paikoilla

. Al3 puhu luottamuksellisia asioita puhelimessa asiankuulumattomien
kuullen esimerkiksi junassa tai linja-autossa

. Ole erityisen huolellinen laitteiden ja papereiden
sailytyksesta, kun tyoskentelet tienpaalla
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Pilvipalveluiden turvallinen kaytto

*  Lue aina palvelun kayttéehdot ja niiden muutokset

*  Tarkista kuka omistaa palvelussa olevan tiedon ja mika on tiedon elinkaari

*  Pida huolta tietojen varmuuskopioinnista

*  Tarkista palvelun tietoturvallisuus hankintavaiheessa

*  Pida huolta kadyttdjatunnusten suojauksesta

*  Kayta kaksivaiheista tunnistautumista aina kun se on mahdollista

*  Mita jos palveluntarjoajalle tulee kayttokatko?
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Sosiaalisen median turvallinen kaytto *-

*  Sosiaalinen media tarjoaa erinomaiset kanavat tunnettavuuden kasvattamiseen ja
markkinointiin

*  Erottele aina yrityksen tilit erilleen

*  Muista etta esiinnyt aina vahintaankin yrityksen epavirallisena edustajana, jos
mainitset yrityksesi tai tydpaikkasi henkilokohtaisessa profiilissasi

e Kayttajatunnusten turvallisuus

Suhtaudu aina kriittisesti sosiaalisessa mediassa saamiisi yhteydenottoihin
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Varautumiskeinot kyberuhkiin

* Paatelaitteiden turvallisuus
* Sahkopostija viestinta
 Salasanatjaidentiteetti

e Tiedonvarmistaminen
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Paatelaitteiden turvallisuus

*  Huolehdi paatelaitteiden paivityksista

- Paivityksilla paikataan laitteessa/ohjelmistoissa havaitut haavoittuvuudet.

* Suojaa laitteesi tietoturvauhilta tietoturvasovelluksella ja
palomuurilla

*  Huolehdi laitteiden tietoturvasta niiden koko elinkaaren ajan

—  Tarkista paivitysten ja tietoturva-asetusten toiminta sdannollisesti

*  Poista laitteet kdaytosta asianmukaisesti

- Laitteen poistuessa kaytosta tyhjenna laite joko fyysisesti tai ohjelmallisesti.
Laitteen voi myos kierrattaa kumppanilla, joka tuhoaa laitteen tiedot.
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Sahkoposti ja viestinta

*  Sahkoposti on yleisin tietomurtojen ja vuotojen alkupiste } /

. Ole tarkkana luottamuksellisen tiedon lahettamisessa

- Varmista etta viesti on ldahtemdssa oikealle vastaanottojalle ja ettd vastaanottaja on
oikeutettu tietoon.

*  Kayta tarvittaessa esimerkiksi salattua sahkopostia

*  Valitse kayttoosi turvalliset pikaviestimet

—  Tarkista ettd pikaviestimen liikenne on salattua pdastd paahan

*  Erottele yrityksen viestintavalineet henkil6kohtaisista
viestintavalineista
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Salasanat ja identiteetti BRI E DL
TO CRACK YOUR PASSWORD

Numbers, Upper  Numbers, Upper

Number of Numbers Lowercase Upper and
R . . 3 . AR and Lowercase  and Lowercase
*  Kayta vahvoja salasanoja tai salasanalauseita Characters Ooly L letters  Letters,Symbols
- Hyva salasana on vdhintdaan 10 merkkia pitka ja sisaltaa kirjaimia, numeroita Instantly Instantly Instantly Instantly Instantly
ja erikoismerkkeja. Instantly Instantly Instantly Instantly Instantly

Instantly Instantly Instantly 1sec 5secs
Instantly Instantly 25 secs 1 min 6 mins
Instantly 5secs 22 mins 1 hour 8 hours

*  Kayta aina eri palveluissa eri salasanoja. Voit kayttaa apuna ;
Instantly 2 mins 19 hours 3days 3 weeks

salasanamanageria Instantly 58 mins imonth | 78months [FEYEART

2secs 1day Syears | Wlyears | 400years |
25 secs Jweeks  [IUSOOVEASIN 2k years 34k years

¢ K&ytd monivaiheista tunnistautumista aina kun se on S MACRASEI M
. 41 mins 9m years 200m years
ma hd OI i sta 6 hours 600myears  15bnyears

2days 37bn years 1tn years

4 weeks 2tn years 93tn years

*  Hallitse kdyttdoikeuksia (Vahimpien oikeuksien periaate, 9 months 100tnyears  7qd years

Erilliset Admin tunnukset)
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Tiedon varmistaminen

. Tietojen varmuuskopioinnilla varaudutaan vahinkojen, laiterikkojen tai
haittaohjelmien varalle.

. Mita tietoja varmuuskopioidaan?
—  Varmuuskopioi ainakin kriittiset tiedot

. Kuinka usein varmuuskopiot otetaan?
— Kuinka tuoreen varmuuskopion tarvitset tietojen havitessa.

. Missa varmuuskopioita sdilytetdaan?

. Kauanko varmuuskopioita sdilytetdan?

- Huolehdi ettd varmuuskopiot ovat erilldan fyysisesti kdytossa olevasta
tiedosta seka suojassa esim. kiristyshaittaohjelmalta

. Laita paalle jarjestelmien logien tallennustoiminnot.
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Mista saa tukea kyberturvallisuuden
vahvistamiseen?

*  Kyberturvallisuuskeskuksen uutiskirjeet,

tai RSS-syotteet T HI: I CC M

Lilkenne- ja viestintavirasto
Kyberturvallisuuskeskus

*  Kyberturvallisuuskeskuksen ohjeet ja oppaat
organisaatioille ja yrityksille

*  Palveluntarjoajat

C)opsec
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https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/tilaa-uutiskirjeita
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/rss-syotteet

OHJEITA ORCANISAATION JOHDOLLE

—> Toiminta kiristyshaittachjelmatilanteessa - johdon ohje TR - I CAM
A

tavirasto

[3

—> Kyberturvallisuus ja yrityksen hallituksen vastuu -opas

—> Kyberturvallisuuden vahvistaminen suomalaisissa organisaatiossa - ohje johdolle ja

asiantuntijoille Plenyrltysten
kyberturvallisuusopas

MICROSOFT 365 -PALVELUIHIN LITTYVIA OHJEITA

—» Nain suojaat Microsoft 365 -palvelusi

—> Toimi nain Microsoft 365 -tilin tietomurron sattuessa

—> M365-tietomurroissa hyodynnetaan yha useammin AlTM-tietojenkalastelutekniikkaa

TOIMINTAOHIEITA KYBERHYOKKAYSTILANTEISTA TOIPUMISEEN

—> Toimintaohje - tietomurto

—> Toimintaohje - kiristyshaittachjelma

Toimintaohje - palvelunestohyokkays

Toimintaohje - toimitusketjuhyokkays

Toimintaohje - vuotaneet kayttajatunnukset

oLl

Traficomin julkaisuja
Toimintaohje - pilviymparistéjen poikkeamanhallinta zm S
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Kysymyksia?

Arttu Ronkainen

Tietoturva-asiantuntija
p. 0201 210 359
arttu.ronkainen@opsec.fi

OPSEC OY
Tiedekatu 2, 60320 Seinajoki
p. 020 198 6690,
www.opsec.fi
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