
Yksin- ja pienyrittäjän tieto- ja 
kyberturvan ABC –verkkovalmennus.

26.9.2024 

Tervetuloa!

https://www.syo.fi/digialy-kayttoon-hanke/

Valmennus on osa Suomen Yrittäjäopiston toteuttamaa 

Digiäly käyttöön –hankkeen toimenpiteitä. Hanke on 

EU:n osarahoittama.



Koulutuksen sisältö

• Digitaalisuus luo mahdollisuuksien lisäksi velvollisuuksia 

• Mitä on kyber- ja tietoturvallisuus yrityksessä? 

• Tietosuoja ja kyberturvallisuus 

• Kyberturvallisuus kilpailuetuna 

• Yrityksen tavallisimmat kyberuhat ja niiltä suojautuminen

Kouluttaja: Sanna Siuruainen, tietoturva-asiantuntija, Opsec Oy
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Mutta ihan aluksi: termit tutuiksi!
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Tietoturvallisuus
Fyysisessä tai 
sähköisessä muodossa 
olevan tiedon 
suojaaminen

Tietotekniikan 
turvallisuus
Verkko- ja 
tietojärjestelmien 
tekninen suojaaminen

Kyberturvallisuus
Verkko- ja 
tietojärjestelmien, niiden 
käyttäjien ja muiden 
asianosaisten henkilöiden 
suojaaminen kyberuhilta



Digitaalisuus luo mahdollisuuksien lisäksi velvollisuuksia 

Digitaalisuuden mahdollisuuksia:

• Maantieteelliset rajat katoavat

• Työn tekemisen tavat ja työsuhteiden ehdot muuttuvat

• Tuottavuuden kasvu, talouden uudistaminen

• Tuotantoketjujen eettisyys

• Työn kuormittavuuden ja työtapaturmien vähentäminen

Digitalisaation aiheuttamia haasteita: 

• Lainsäädäntö ei pysy teknologisen kehityksen perässä

• Ammattien ja ammattitaidon katoaminen työtehtävien automatisoituessa

• Työntekijöiden valvonta digitaalisilla järjestelmillä

• Henkilötietojen kerääminen

• Sähköistyneen tiedon suojaaminen

• Digitaalinen myynti ja verkkokaupat

• Sosiaalinen media
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Digitaalisuuden velvollisuuksia 

Lainsäädäntö ja vaatimustenmukaisuus:

• EU-GDPR

• NIS2

• CRA 

• Muut kansalliset ja toimialakohtaiset lait, säädökset ja velvoitteet

• Toimittaja- ja yhteistyösopimusten velvollisuudet

Teknologinen kehitys ja osaaminen

• Kustannukset ja resurssit

• Henkilöstön osaaminen ja tietoisuus

Vastuullisuus ja läpinäkyvyys toiminnassa

• ekologisuus, kestävä kehitys, esteettömyys, syrjimättömyys

• vastuunkanto omasta toiminnasta

• avoin ja rehellinen julkisuuskuva, eettinen mainonta

• muista somen voima: yksikin negatiivinen asiakaspalaute voi kaataa koko bisneksen
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Mitä on kyber- ja tietoturvallisuus yrityksessä?

• Riippuvuus digitaalisista palveluista ja järjestelmistä

• Jatkuvasti kehittyvät ja lisääntyvät kyberuhkat 

Hyvin rakennettu kyberturvallisuus:

• yrityksen toimintakyky

• digitaaliteknologian hyödyntäminen

Yrityksen tietoturvallisuuden hallintajärjestelmän rakennuspalikat:

Kaiken keskiössä on yrityksen suojattava omaisuus ja 

elintärkeät toiminnot ja prosessit.

26.9.2024 6

Suojattava 
omaisuus & 

Kriittiset 
liiketoiminnot

Uhat ja 
heikkoudet

Tietoisuus ja 
osaaminen

Vastuut ja 
velvollisuudet

Toiminnan 
seuranta

Jatkuvuus



Tietoturvallisuuden hallintajärjestelmän rakennuspalikat

Suojattava omaisuus ja kriittiset liiketoiminnot

Jos ei tunne omaa toimintaa, ei voi suojautua uhkilta.

Mikä meillä on tärkeää? Mitä ilman toiminta ei jatku? 

Mikä ei saa paljastua?

• Omaisuuden ja liiketoimintojen tunnistaminen

• Lähtötilanteen määrittäminen
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Tietoturvallisuuden hallintajärjestelmän rakennuspalikat

Uhat ja heikkoudet = riskit

Hyvä riskienhallinta ulottuu vaatimusten noudattamista pidemmälle.

Mikä meitä uhkaa? Mitä heikkouksia kohteiden suojaamiseen liittyy?

Riskienkäsittelyprosessi:

• Tunnistaminen

• Analysointi

• Arviointi

• Riskien käsittely ja hallintakeinot
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Onnettomuudet, vahingot, virheet, laiterikot
- Laiterikot, tietojärjestelmäviat, tiedon menetys
- Sähkönsyötön häiriöt, muut toimitiloihin 
kohdistuvat häiriöt
- Puutteelliset / hallitsemattomat prosessit
- Loppukäyttäjien tekemät virheet ja vahingot, 
puutteellinen ohjeistus
- Toimittajaketjun riskit, epäselvät sopimusvastuut
- Luonnonkatastrofit, sodat, pandemiat

Rikollisuus ja väärinkäytökset
- Sisäinen uhka, toimittajariski
- Palvelunestohyökkäykset
- Haittaohjelmien levitys ja tunkeutuminen 
verkkoon
- Tietojenkalastelu (phishing)
- Huijaukset
- Sabotaasi



Tietoturvallisuuden hallintajärjestelmän rakennuspalikat

Tietoturvatietoisuus ja osaaminen

Parhaimmillaan organisaation työntekijät voivat olla aktiivinen suojauskerros kyberhyökkäyksiä 
vastaan.

Pohdittavaksi: 

• Onko meillä tulevaisuuden kyberturvallisuushaasteiden ratkaisemiseen kykenevä 
henkilöstö?

• Millaista asiantuntemusta organisaatiomme tarvitsee kyberriskien hallitsemiseksi?

• Mitkä tehtävät on säilytettävä talon sisäisinä ja mitkä kannattaa ulkoistaa?

• Miten hyvin ja kuinka usein järjestämme henkilöstölle koulutusta turvallisuuskäytännöistä?

• Entä koulutusta erityisistä uhkista, joille voimme olla haavoittuvaisia?

Johda näyttämällä esimerkkiä!

• Avoimuus

• Kyberturvallisuus osana jokapäiväistä toimintaa

• Vaikuttamisen mahdollisuus

• Huolenaiheiden esiintuonti
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Tietoturvallisuuden hallintajärjestelmän rakennuspalikat

Vastuut ja velvollisuudet

Kyberturvallisuus vaikuttaa koko organisaatioon – ei pelkästään IT-hallintoon. 

Siksi sitä ei saa jättää yhden henkilön varaan.

Rakenna ylhäältä päin – Johto vastaa kyberturvasta

• Johdon vastuut

• IT-asiantuntijoiden vastuut

• Henkilöstön vastuut

Huom! Lakisääteiset ja sopimukselliset vastuut ja velvollisuudet
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Tietoturvallisuuden hallintajärjestelmän rakennuspalikat

Toiminnan seuranta

Jopa hyvin yksinkertaisten toimenpiteiden toteuttaminen auttaa vähentämään poikkeamatilanteiden 
todennäköisyyttä ja vaikuttavuutta.

Miten voimme varmistaa, ovatko toimenpiteemme tehokkaita? 

Tietoturvapoikkeamien (ja tietosuojaloukkausten) hallintaprosessin 
päävaiheet:

• Varautuminen

• Havaitseminen ja analysointi

• Reagointi

• Toipuminen ja jälkiseuranta
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Tietoturvallisuuden hallintajärjestelmän rakennuspalikat

Jatkuvuudenhallinta

Jatkuvuudenhallinta on kuin yrityksen varavirtakytkin: se auttaa selviytymään 
häiriötilanteista ja toiminnan katkoksista.

• Jatkuvuudenhallinnan tavoitteet

• Jatkuvuudenhallinnan osa-alueet

• Jatkuvuutta edistäviä toimenpiteitä

26.9.2024 12

Suojattava 
omaisuus & 

Kriittiset 
liiketoiminnot

Uhat ja 
heikkoudet

Tietoisuus ja 
osaaminen

Vastuut ja 
velvollisuudet

Toiminnan 
seuranta

Jatkuvuus



Tietosuoja ja kyberturvallisuus
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Yksityisyys:
oikeus 

yksityiseen on 
ihmisen 

perusoikeus

Tietosuoja: 
lait, asetukset ja 
menettelytavat, 

jotka varmistavat 
henkilötietojen 
asianmukaisen 

keräämisen, 
käsittelyn ja 
jakamisen

Tietoturva: 
strategiat, joilla 
hallinnoidaan 

prosesseja, 
työkaluja ja 

menettelytapoja, 
joita tarvitaan 

tiedon 
suojaamiseksi.

Tietosuoja yrityksessä
• Sisäänrakennettu tietosuoja
• Selkeä vastuujako ja riittävä resursointi
• Kattava ja ajantasainen Seloste käsittelytoimista 
• Julkiset Tietosuojaselosteet 
• Sopimukset tietojenkäsittelystä
• Ohjeistus ja koulutus henkilöstölle
• Henkilötietojen käsittelyn automatisointi
• Toimintamenettelyt tietopyyntöjen ja tietosuojaloukkausten käsittelylle
• Dokumentaation ja prosessien säännöllinen katselmointi

Tietosuoja myynnissä ja markkinoinnissa
• Tehdäänkö markkinointia asiakkuuden tai suostumuksen perusteella
• Asiakkaalla oltava mahdollisuus perua esim. uutiskirje
• Asiakastietojen pitäminen ajan tasalla
• Yhteystietojen kerääminen esim. messuilla

Jos markkinoinnissa tai myynnissä käytetään B2B-yhteystietoja, etunimi.sukunimi@yritys.fi -muodossa 
olevia yhteystietoja tulee käsitellä kuten yksityistä henkilötietoa.

mailto:etunimi.sukunimi@yritys.fi


Tietosuoja ja kyberturvallisuus
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Käytännön tietosuoja

• Vain välttämätön tieto kerätään

• Henkilötietojen monistaminen ja kopiointi 
pyritään minimoimaan 

• Määritetään käyttöoikeudet dataan vain tietoja 
työssään tarvitseville

• Käytetään vain turvallisia tietojen säilytyspaikkoja 
ja siirtomekanismeja

• Puhtaan pöydän ja näytön periaate

• Kaikella henkilötiedolla on määritettynä 
säilytysaika 

• Tiedon poistamisvelvollisuutta tulee noudattaa

• Kaikilla rekistereillä on vastuuhenkilöt



Kyberturvallisuus kilpailuetuna

Parantaa jatkuvuutta ja nopeuttaa 
palautumista poikkeamatilanteissa 

Tehostaa organisaation sisäistä kulttuuria

Vähentää mahdollista maineriskiä
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Syventää asiakkaiden luottamusta

Erottuminen 
markkinoilla

Kilpailuetu
• Kyberrikollisuus ei ole vain suurten yritysten haaste. 

• Tietovuodon tai tiedon menetyksen vaikutus

• Turvallisuuskyvykkyyden osoittaminen

• Sertifikaateista kilpailuetua

Monet yritykset vaativat alihankkijoiltaan vahvoja näyttöjä 
tietoturvasta. Sopimuksia ei allekirjoiteta, ennen kuin 
tietoturvan taso on todennettu.

Tietoturvaosaamisen voi myös ulkoistaa esim. 
sertifioidulle IT-palveluntarjoajalle



Yrityksen tavallisimmat kyberuhat ja niiltä suojautuminen

Kyberuhkien luonne

Onnettomuudet, vahingot, virheet, laiterikot
• Odottamattomia tilanteita 

• Vaikutusmahdollisuuksien ulkopuolella

• Varautuminen vaatii panostuksia henkilöstöön, tiloihin 
ja laitteisiin

Rikollisuus ja väärinkäytökset
• Hyvin pitkälle automatisoitua

• Rakenteellista ja järjestelmällistä

• Luonteeltaan opportunistista

• Kansainvälistä
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Kalastelut ja huijaukset

Tietojenkalastelu:

• Henkilötiedot

• Käyttäjätunnukset ja salasanat

Huijausviestit:

• Haittaohjelmat ja virukset

• Kiusanteko

• Rahan kiristäminen
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Palvelunestohyökkäykset ja kiristyshaittaohjelmat

Palvelunestohyökkäysten tyypilliset hyökkäystavat: 

• Rajallisten resurssien kuluttaminen.

• Ohjaustietojen muuttaminen

• Vääränlaisen lähetteen syöttäminen palvelimelle, joka kaataa 
sen käyttöjärjestelmän tai palvelinprosessin.

Kiristyshaittaohjelmien yleisiä tartuntatapoja:

• sähköpostin liite

• saastunut verkkosivusto tai mainos

• suojaamaton wifi-verkko

Palvelunestohyökkäykset ja kiristyshaittaohjelmat voivat iskeä 
myös älypuhelimiin!
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Tietomurrot

• Taloudellinen hyötyminen 

• Murretun ympäristön hyödyntäminen osana muita hyökkäyksiä

• Tietovarkaudet

• Haitallisen sisällön jakaminen yrityksen verkkosivustolla

• Identiteettivarkaudet

• Kiusanteko

• Laskutuspetokset



Kyberuhilta suojautuminen
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Huomioi muutokset kyberturvallisuuden uhkakuvassa

• Tietoturvatyön resurssit

• Suojaustoimenpiteiden ajantasaisuus

• Kyberturvallisuuden tilannekuva

Tekniset suojaustoimet

• Laitteet ja tietojärjestelmät

• Monivaiheinen tunnistautuminen

• Tietoturvapäivitykset

• Tietoliikenteen turvallisuus 

• Haittaohjelmasuojaus

• Pilvipalveluiden suojaus 

• Turvalliset etäyhteydet 

• Varmuuskopiointi 

• Julkinen ja sisäinen verkko

Hallinnolliset suojaustoimet

• Koulutus ja tietoisuus

• Riskien- ja poikkeamienhallinta

• Toiminnan jatkuvuus



Kiitos! 

Kysymyksiä?

OPSEC OY
Tiedekatu 2, 60320 Seinäjoki 

p. 020 198 6690, info@opsec.fi 
www.opsec.fi 
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