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Tervetuloa!

https://lwww.syo.fi/digialy-kayttoon-hanke/

Valmennus on osa Suomen Yrittdjaopiston toteuttamaa
Digialy kayttoon —hankkeen toimenpiteitd. Hanke on
EU:n osarahoittama.




Koulutuksen sisalto

e Digitaalisuus luo mahdollisuuksien lisaksi velvollisuuksia
e Mita on kyber- ja tietoturvallisuus yrityksessa?

e Tietosuoja ja kyberturvallisuus

e Kyberturvallisuus kilpailuetuna

e Yrityksen tavallisimmat kyberuhat ja niilta suojautuminen

Kouluttaja: Sanna Siuruainen, tietoturva-asiantuntija, Opsec Oy
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Mutta ihan aluksi: termit tutuiksi!

Tietotekniikan

turvallisuus
Verkko- ja
tietojarjestelmien
tekninen suojaaminen

Tietoturvallisuus
Fyysisessa tai
sahkoisessd muodossa
olevan tiedon
suojaaminen

Kyberturvallisuus
Verkko- ja
tietojarjestelmien, niiden
kayttadjien ja muiden
asianosaisten henkiléiden
suojaaminen kyberuhilta

26.9.2024




Digitaalisuus luo mahdollisuuksien lisaksi velvollisuuksia

Digitaalisuuden mahdollisuuksia: ‘

*  Maantieteelliset rajat katoavat -

Tyon tekemisen tavat ja tyosuhteiden ehdot muuttuvat @ \

*  Tuottavuuden kasvu, talouden uudistaminen \ @- b)
*  Tuotantoketjujen eettisyys ol o
*  Tyon kuormittavuuden ja tyétapaturmien vahentaminen o i prig ]
Digitalisaation aiheuttamia haasteita: (t - m n

* Lainsaadanto ei pysy teknologisen kehityksen perassa N

*  Ammattien ja ammattitaidon katoaminen tyotehtavien automatisoituessa 0O o

*  Tyontekijoiden valvonta digitaalisilla jarjestelmilla ‘ >

*  Henkilotietojen keraaminen

*  Sahkoistyneen tiedon suojaaminen
* Digitaalinen myynti ja verkkokaupat
*  Sosiaalinen media

opsec 26.9.2024




Digitaalisuuden velvollisuuksia

Lainsdadanto ja vaatimustenmukaisuus:

. EU-GDPR

. NIS2

. CRA

. Muut kansalliset ja toimialakohtaiset lait, sdddokset ja velvoitteet

. Toimittaja- ja yhteistydsopimusten velvollisuudet

Teknologinen kehitys ja osaaminen
. Kustannukset ja resurssit
. Henkildston osaaminen ja tietoisuus

Vastuullisuus ja ldpinakyvyys toiminnassa

. ekologisuus, kestava kehitys, esteettomyys, syrjimattomyys

. vastuunkanto omasta toiminnasta

. avoin ja rehellinen julkisuuskuva, eettinen mainonta

. muista somen voima: yksikin negatiivinen asiakaspalaute voi kaataa koko bisneksen
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Mita on kyber- ja tietoturvallisuus yrityksessa?

*  Riippuvuus digitaalisista palveluista ja jarjestelmista

e Jatkuvasti kehittyvat ja lisaantyvat kyberuhkat heik ket

Hyvin rakennettu kyberturvallisuus:
e yrityksen toimintakyky Tietoisuus ja

osaaminen

* digitaaliteknologian hyédyntaminen Suojattava

omaisuus &
Kriittiset
liiketoiminnot

Yrityksen tietoturvallisuuden hallintajarjestelman rakennuspalikat:

Kaiken keskidssa on yrityksen suojattava omaisuus ja

Toiminnan Vastuut ja
seuranta velvollisuudet

elintarkeat toiminnot ja prosessit.
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Tietoturvallisuuden hallintajarjestelman

Suojattava omaisuus ja kriittiset liiketoiminnot
Jos ei tunne omaa toimintaa, ei voi suojautua uhkilta.

Mika meilla on tarkeaa? Mita ilman toiminta ei jatku?
Mika ei saa paljastua?

*  Omaisuuden ja liilketoimintojen tunnistaminen

. Lahtotilanteen maarittaminen

rakennuspalikat

Uhat ja
heikkoudet

Tietoisuus ja
osaaminen

Suojattava

omaisuus &
Kriittiset
liiketoiminnot

Toiminnan Vastuut ja
seuranta velvollisuudet

26.9.2024




Tietoturvallisuuden hallintajarjestelman

Uhat ja heikkoudet = riskit

Hyvd riskienhallinta ulottuu vaatimusten noudattamista pidemmidille.

’) Mika meita uhkaa? Mita heikkouksia kohteiden suojaamiseen liittyy?
([ ]

Onnettomuudet, vahingot, virheet, laiterikot
- Laiterikot, tietojarjestelmaviat, tiedon menetys

- Sahkonsyoton hairiot, muut toimitiloihin
kohdistuvat hairiot

- Puutteelliset / hallitsemattomat prosessit

- Loppukayttajien tekemat virheet ja vahingot,
puutteellinen ohjeistus

- Toimittajaketjun riskit, epaselvat sopimusvastuut
- Luonnonkatastrofit, sodat, pandemiat

Riskienkasittelyprosessi:

. Tunnistaminen

. Analysointi

. Arviointi

. Riskien kasittely ja hallintakeinot

Rikollisuus ja vaarinkaytokset
- Sisdinen uhka, toimittajariski

- Palvelunestohyokkaykset

- Haittaohjelmien levitys ja tunkeutuminen
verkkoon

- Tietojenkalastelu (phishing)

- Huijaukset

- Sabotaasi

rakennuspalikat

Uhat ja
heikkoudet

Tietoisuus ja
osaaminen

Suojattava

omaisuus &
Kriittiset
lilketoiminnot

Toiminnan
seuranta

Vastuut ja
velvollisuudet
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Tietoturvallisuuden hallintajarjestelman rakennuspalikat

Tietoturvatietoisuus ja osaaminen Uhat ja
heikkoudet

Parhaimmillaan organisaation tyéntekijat voivat olla aktiivinen suojauskerros kyberhyokkayksia
vastaan.

f) Pohdittavaksi:

Tietoisuus ja

o ° Onko meilla tulevaisuuden kyberturvallisuushaasteiden ratkaisemiseen kykeneva . osaaminen
henkilosto? Suojattava
Millai . . . . s . . . omaisuus &
. illaista asiantuntemusta organisaatiomme tarvitsee kyberriskien hallitsemiseksi? Kriittiset
. Mitka tehtavat on sdilytettava talon sisaisina ja mitka kannattaa ulkoistaa? i
. Miten hyvin ja kuinka usein jarjestamme henkilostolle koulutusta turvallisuuskaytannoista?
. Enta koulutusta erityisista uhkista, joille voimme olla haavoittuvaisia?
.. I . Toiminnan Vastuut ja
Johda nayttamalla esimerkkia! seuranta velvollisuudet

. Avoimuus

. Kyberturvallisuus osana jokapaivaista toimintaa
. Vaikuttamisen mahdollisuus

. Huolenaiheiden esiintuonti

(& opsec 26.9.2024
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Tietoturvallisuuden hallintajarjestelman rakennuspalikat

Vastuut ja velvollisuudet

Uhat ja
heikkoudet

Kyberturvallisuus vaikuttaa koko organisaatioon — ei pelkéstddn IT-hallintoon.
Siksi sitd ei saa jéttéid yhden henkilén varaan.

Rakenna ylh&alta pain — Johto vastaa kyberturvasta Tietoisuus ja
Osaaminen
*  Johdon vastuut Suojattava
. - omaisuus &
. IT-asiantuntijoiden vastuut Kriittiset

e s liiketoiminnot
. Henkiloston vastuut

I Huom! Lakisaateiset ja sopimukselliset vastuut ja velvollisuudet

° Toiminnan Vastuut ja

seuranta velvollisuudet
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Tietoturvallisuuden hallintajarjestelman rakennuspalikat

Toiminnan seuranta

Jopa hyvin yksinkertaisten toimenpiteiden toteuttaminen auttaa vihentédmddn poikkeamatilanteiden

todenndkoisyyttd ja vaikuttavuutta. Uhat ja

Miten voimme varmistaa, ovatko toimenpiteemme tehokkaita?

heikkoudet

Tietoturvapoikkeamien (ja tietosuojaloukkausten) hallintaprosessin U]
padvaiheet: Suojattava

osaaminen

omaisuus &
Kriittiset

. . . - liilketoiminn
Havaitseminen ja analysointi ctoiminnot

Varautuminen

Reagointi
Toipuminen ja jalkiseuranta

Toiminnan
seuranta

Vastuut ja
velvollisuudet

26.9.2024




Tietoturvallisuuden hallintajarjestelman rakennuspalikat

Jatkuvuudenhallinta

Jatkuvuudenhallinta on kuin yrityksen varavirtakytkin: se auttaa selviytymddn
hdiriétilanteista ja toiminnan katkoksista.

Uhat ja
heikkoudet

e Jatkuvuudenhallinnan tavoitteet

e Jatkuvuudenhallinnan osa-alueet eaaminen
Suojattava
omaisuus &
Kriittiset
e Jatkuvuutta edistavia toimenpiteita liiketoiminnot

Toiminnan Vastuut ja
seuranta velvollisuudet
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Tietosuoja ja kyberturvallisuus

Tietosuoja yrityksessa iy
* Sisadnrakennettu tietosuoja fyﬂr
» Selkea vastuujako ja riittava resursointi Y
» Kattava ja ajantasainen Seloste kasittelytoimista
* Julkiset Tietosuojaselosteet

* Sopimukset tietojenkasittelysta

Yksityisyys:

* Ohjeistus ja koulutus henkilostolle yksigi‘:ue; v
* Henkilotietojen kasittelyn automatisointi ihmisen

perusoikeus

* Toimintamenettelyt tietopyyntdjen ja tietosuojaloukkausten kasittelylle
* Dokumentaation ja prosessien saanndllinen katselmointi

lait, asetukset ja
menettelytavat,
jotka varmistavat
henkilGtietojen
asianmukaisen
keraamisen,
kasittelyn ja
jakamisen

rategiat, joilla
hallinnoidaan
prosesseja,
tyokaluja ja
menettelytapoja,
joita tarvitaan
tiedon
suojaamiseksi.

Tietosuoja myynnissa ja markkinoinnissa

Tehdaanko markkinointia asiakkuuden tai suostumuksen perusteella
Asiakkaalla oltava mahdollisuus perua esim. uutiskirje
Asiakastietojen pitaminen ajan tasalla

Yhteystietojen kerdaminen esim. messuilla

I Jos markkinoinnissa tai myynnissa kaytetaan B2B-yhteystietoja, etunimi.sukunimi@yritys.fi -muodossa
° olevia yhteystietoja tulee kasitellad kuten yksityista henkilotietoa.

(& opsec 26.9.2024
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Tietosuoja ja kyberturvallisuus

Kaytannon tietosuoja

Vain valttdmaton tieto kerataan

Henkilotietojen monistaminen ja kopiointi
pyritdan minimoimaan

Maaritetaan kayttooikeudet dataan vain tietoja
tydssaan tarvitseville

Kaytetdan vain turvallisia tietojen sailytyspaikkoja
ja siirtomekanismeja

Puhtaan poydan ja ndyton periaate

Kaikella henkilotiedolla on maaritettyna
sailytysaika

Tiedon poistamisvelvollisuutta tulee noudattaa
Kaikilla rekistereilla on vastuuhenkil6t

Lappéri varastettiin, kovalevy suojattu pelkalla

salasanalla - tietosuojavaltuutetun mielesta olisi pitanyt

kryptata

Salasana ei riita arkaluontoisten henkilotietojen suojaksi.

a

P

Varastettu. Lapparilaukku sisdlsi kannettavan lisdksi ulkoisia kiintolevyja
ja asiakirjoja.

Vastaamo-uhrien juristi: lhmisid on
padtynyt itsemurhaan tietomurron ja
kiristyksen takia

Psykoterapiakeskus Vastaamon potilaita on pdatynyt itsemurhaan
tietojensa vuotamisen takia, kertoo useita tietomurron ja
kiristyksen uhreja edustava juristi.

26.9.2024
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Kyberturvallisuus kilpailuetuna

- . . . Kilpailuetu
* Kyberrikollisuus ei ole vain suurten yritysten haaste.

Erottuminen

* Tietovuodon tai tiedon menetyksen vaikutus
‘ markkinoilla

* Turvallisuuskyvykkyyden osoittaminen

op . o . Syventdd asiakkaiden luottamusta
* Sertifikaateista kilpailuetua

‘ Vidhentdd mahdollista maineriskid

Monet yritykset vaativat alihankkijoiltaan vahvoja nayttdja
tietoturvasta. Sopimuksia ei allekirjoiteta, ennen kuin @ Tehostaa organisaation sisdistd kulttuuria

o .
tietoturvan taso on todennettu.
Parantaa jatkuvuutta ja nopeuttaa

palautumista poikkeamatilanteissa

Tietoturvaosaamisen voi myos ulkoistaa esim.
sertifioidulle IT-palveluntarjoajalle

(& opsec 26.9.2024




Kyberuhkien luonne

Yrityksen tavallisimmat kyberuhat ja niilta suojautuminen

Onnettomuudet, vahingot, virheet, laiterikot T o

Rikollisuus ja vaarinkaytokset

Odottamattomia tilanteita ROOT KITS L\/‘
Vaikutusmahdollisuuksien ulkopuolella
Varautuminen vaatii panostuksia henkilostoon, tiloihin

ja laitteisiin : YOUR

DATA

HUNII/AN ERROR SAFETY i

TROJAN
Hyvin pitkdlle automatisoitua
Rakenteellista ja jarjestelmallista
Luonteeltaan opportunistista

Kansainvilista SYSTEM PENETRATION PR TALKING

26.9.2024




9.37 B N miam

Kalastelut ja huijaukset

<{ TRA-FICOM @ o

Arvoisa Autoliiton asiakas,

Haluamme tarjota sinulle ainutiaatuisen mahdollisuuden saada

Ti etoj en ka I a Ste | u: upouusi Auton hitapakkaus! Vastaa tahan lyhyeen kyselyyn
.

kokemuksistasi Autoliitto T
. ; Eraantynyt viesti

Huomio! Tama kyselytarjous paéttyy tanaan, Syyskuu 12, palvelussamme kay

b H en kl I Otl ed ot 2024. o pikaisesti korjaamassa

ennen kuin se siirtyy
ALOITA KYSELY oikeudellisiin toimintoihin:

e Kayttajatunnukset ja salasanat e

+358

Huijausviestit:

Hello pervert, I've sent this message from your | doubt you'd want your friends, family and co-workers

Y H a itta O hj e I m at ja Vi r-u kset MobiIePay-tiIiltési yritettiin Microsoft account to know about it. However, | can do it in a few clicks

suorittaa 200 € maksu, jos et
00 | | want to inform you about a very bad situation for you. Every number in your contact list will suddenly receive

i inkkia: these videos — on WhatsA Tel
onnlstunut, seuraa linkkia: However, you can benefit from it, if you will act wisely. o on T RODR: o SreaTa, o,

.
i KI u Sa n te ko Mobilh .com Instagram, on Facebook, on email — everywhere. It is

going to be a tsunami that will sweep away everything

. . .. . Have you heard of Pegasus? This is a spyware in its path, and first of all, your former life.
[ ] R h k t program that installs on computers and smartphones
anan KiriIstaminen .

and allows hackers to monitor the activity of device Don't think of yourself as an innocent victim. No one
owners. It provides access to your webcam, knows where your perversion might lead in the future,

DHL: Pakettisi FH452325747Q3 on lahetetty messengers, emails, call records, etc. It works well on so consider this a kind of deserved punishment to stop

tullin kautta. S3ada kustannuksia jatkaaksesi Android, i0S, macOS and Windows. | guess, you yPu

toimitusta: fee.com already figured out where I'm getting at

I'm some kind of God who sees everything. However,

) : A don't panic. As we know, God is merciful and
It's been a few months since | installed it on all
forgiving, and so do . But my mercy is not free.

your devices because you were not quite choosy about
@ Tekstiviesti % @ what links to click on the internet. During this period, Transfer 14508 to my Litecoin (LTC) wallet

I've learned about all aspects of your private life,

but one is of special significance to me.
“REVIEW".

shared "Order Doc 083739333.pdf" with you Once | receive confirmation of the transaction, |

I've recorded many videos of you jerking off to highly will permanently delete all videos compromising you,
controversial porn videos. Given that the uninstall Pegasus from all of your devices, and
“auestionable” aenre is almost alwavs the same. | can disappear from your life. You can be sure - my benefit

file “Order Doc 083739333.pdf" on Dropbox




5.7.2024
Suomessa kdynnissd vendjamielisen
hakkeriryhmian toteuttama laaja
palvelunestohyokkiys

Palvelunestohyokkaykset ja kiristyshaittaohjelmat

Palvelunestohyodkkaysten tyypilliset hyokkaystavat:

° Raja”isten resurssien kUIUttaminen. :ybs:u:{val:;suuskgskuksen mukaan NoName hakee
yokkayksellaan nakyvyytta.

. Ohjaustietojen muuttaminen

Suomessa useisiin sivustoihin on viime pdivind kohdistunut laaja
palvelunestohyokkays. Liikenne- ja viestintavirasto Traficomin
Kyberturvallisuuskeskuksesta vahvistetaan STT:lle, ettd kyseessa on
vendjamielinen NoName-hakkeriryhma

. Vaaranlaisen lahetteen sy6ttaminen palvelimelle, joka kaataa
sen kayttojarjestelman tai palvelinprosessin.

Perjantaina kohteena olivat Kyberturvallisuuskeskuksen mukaan muun
muassa valtiovarainministerio, Keskuskauppakamari, Suomen Pankki,

Kiristyshaittaohjelmien yleisia tartuntatapoja:

. sahkodpostin liite Kiristyshaittaohjelma pyyhki pois indie-pelikehitt&jan Verahallinto, Osuuspankki ja Helsingin kaupunki.

kaikkien pelaajlen tilit Hyokkayksen laajuudesta huolimatta siita ei koidu kaikille sivustoille

valttamatta juurikaan haittaa.

. saastunut verkkosivusto tai mainos
Hakkerit hyokkasivat pelin pdapalvelimeen ja salasivat sieltd kaiken datan,

. suojaamaton wifi-verkko mukaan Tukien paikalliset varmuuskopiossenst.

S TR . : e HSL:nsivuilla palvelunestohydkkdys
Palvelunestohyokkaykset ja kiristyshaittaohjelmat voivat iskea R

. myas 5Iypuhelimiin! 11.8.12:27 - Paivitetty 11.8.12:33

Uutinen

Kiristyshaittaohjelma iski verenluovutusjarjestéon

| paivitetty

Terveysalan organisaatioihin kohdistuu viikossa keskimddrin 1671 kyberhydkkdysta.

Kiristyshyokkdys Tietoevryn
datakeskukseen — useiden yritysten
verkkosivut kaatuivat

Joakim Kullas | paivitetty

° Kuuntele juttu 035

Helsingin seudun liikenteen HSL:n verkkosivuilla on meneillaan
palvelunestohyokkays. HSL kertoo, etta hyokkayksen vuoksi verkkosivu
toimii vain ajoittain tai ei laisinkaan. Sen sijaan HSL-sovellus toimii
normaalisti.

Kiristyshaittaohjelma iski yhteen datakeskukseen Ruotsissa, jossa sijaitsee useiden

yritysten verkkosivujen ja sovellusten yllapitoon kaytettavia virtualisointi- ja
hallintapalvelimia.

Ongelma koskee myos HSL-kortin lataamista, mutta siindkin asiassa
sovellus toimii tavalliseen tapaan

26.9.2024




Tietomurrot

Cyberattack cost MGM Resorts about $100
million, Las Vegas company says

* Taloudellinen hyétyminen

The company said it deliberately shut down a number of services “to mitigate risk to customer

. Murretun ympariston hyddyntaminen osana muita hyokkayksia i LU s
* Tietovarkaudet Oct. 6, 2022, 3:40 AN QT2
By Kevin Collier

*  Haitallisen sisallon jakaminen yrityksen verkkosivustolla

o |d titeetti k d t The criminal cyberattack on MGM Resorts in Las Vegas last month
entiteettivarkauae resulted in the company’s losing around $100 million, it said in a
H filing Thursday evening with the Securities and Exchange
*  Kiusanteko © : . .
Commission.

*  Laskutuspetokset

The admission is a rare insight into the giant sums that major

companies can lose when they fall victim to significant hacks.

Pelittyd laajemmaksi paljastunut

tietomurto voi vaarantaa jopa KRP varoittaa Office 365 -

kansallista turvallisuutta, sanoo tietomurroista: “"Pahinta on, ettei
professori huijausta tunnista”

Helsingin tietomurto | Professori Jouni Isoaho pitda tietomurtoa

Suomen mittapuulla poikkeuksellisena. Microsoft Office 365 -tunnusten tietojenkalastelu on Keskusrikospoliisin mukaan

Suomessa erityisen yleista. Rahalliset menetykset ovat olleet merkittavia.

opsec 26.9.2024
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Kyberuhilta suojautuminen

Huomioi muutokset kyberturvallisuuden uhkakuvassa
. Tietoturvatyon resurssit

. Suojaustoimenpiteiden ajantasaisuus

. Kyberturvallisuuden tilannekuva

Tekniset suojaustoimet

. Laitteet ja tietojarjestelmat

. Monivaiheinen tunnistautuminen
. Tietoturvapaivitykset

. Tietoliikenteen turvallisuus

. Haittaohjelmasuojaus

. Pilvipalveluiden suojaus

. Turvalliset etdyhteydet

. Varmuuskopiointi

. Julkinen ja sisdinen verkko

Hallinnolliset suojaustoimet

. Koulutus ja tietoisuus

. Riskien- ja poikkeamienhallinta
. Toiminnan jatkuvuus

opsec

ESTA KYBERRIKOLLISUUTTA

1.

- ~
Kouluta ja kasvata tietoisuutta

. vy

- N\

Vahvenna tietojarjestelmien turvallisuutta

Analysoi lokeja epdilyttavan toiminnan varalta

Pida jarjestelmat paivitettyina ja ajantasaisina

Kayta vahvoja salasanoja, suojaa yllapitotunnukset

Ala salli hyvaksymaéttdomien sovellusten asentumista

Ala toimi ennalta-arvattavasti

26.9.2024




(Cyopsec

Kiitos!

Kysymyksia?

OPSEC OY
Tiedekatu 2, 60320 Seinajoki
p. 020 198 6690,
www.opsec.fi
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